CertJOIN‘

Inspiring people




SOmMOS un organismo de
acreditaciédn americano
con experiencia en el
desarrollo y creacidn
de contenido

relacionado con el area

de gestion Y

tecnologias de la

informacion.

~ CertJOINS

Ofrecemos certificaciones 1i1nternacionales
con examenes estandarizados, implementando
las mejores practicas de la industria con

reconocimiento de clase mundial.
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American
Accreditation ;‘
Associlation

AAA, es la Asociacidn Estadounidense
de Acreditaciodn, reconocida
internacionalmente por el gobierno
de los EE . UU. para brindar
acreditacién en todo el mundo.

Los programas de acreditacidn AAA se
basan en estandares internacionales
reconocidos que garantizan la

competencia de sus oOrganizaciones

acreditadas y 1la aceptacidn global

de sus acreditaciones.




Agile Alliance -

Agile Alliance —
Somos Corporate Supporting
Member de Agile Alliance. Nos
enfocamos en compartir la
firmeza de nuestros valores y
el compromiso con la calidad.
Agile Alliance es una
organizacion global
fundamentada en el Manifiesto
para el desarrollo agil de
software. Se encarga de apoyar
a las personas y
organizaciones que exploran,
aplican y expanden los
valores, principilos y
practicas agiles.



Badgr - Insignias
digitales

Reconocemos las competencias,

logros y conocimientos de las

personas a través de insignias
PATHWAY TO PRO

\ VERIFIED ISSUER digitales de Open Badges

Badgr es una plataforma de
acreditacidn con rutas de

N e aprendizaje apllables y registros

—

de alumnos que se pueden

compartir.




212 connect

%ol americas

O

Connect
Americas

ConnectAmericas es
la primera red
soclal empresarial
de las Américas
dedicada a promover
el comercio exterior
y la inversion
1nternacional .
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Plataforma e-learning 24/7
Simulador Web

Laboratorio practico
Insignia digital

2 intentos para aprobar el

examen



Resumen

En la época actual, el desarrollo acelerado en los sectores de 1la
computacidn y las telecomunicaciones ha afectado notablemente el

manejo de la informacidn en todas las actividades humanas.

El hacking esta intimamente ligado al nacimiento de Internet y a las
oportunidades econdmicas, técnicas y sociales que supuso desde sus
inicios en la década de los 60 y 70. Desde su origen militar, hasta
su proliferacidén masiva a partir del ano 2000 y su implantacidn
global hoy en multitud de dispositivos electrbénicos, Internet ha
servido como vehiculo de popularizacidén, difusidn e intercambio para
este movimiento.

Por esta razdén los hackers éticos, son fundamentales para asegurar
que la informacidén de las organizaciones esté lo mas resguardada

posible.




Objetivos

Al finalizar el curso los
alumnos tendran los
conocimientos generales
necesarios para poder llevar a
cabo pruebas de intrusidn de
forma profesional sobre
infraestructura informatica,
Sin causar danos a la

operatividad de esta.



A qu1en va
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El curso esta orientado a
estudiantes vy
profesionales de
informatica que desean
aprender cbémo realizar
Pruebas de Intrusidn o

Hacking Etico y que desean
dar los pasos hacia su
preparacidn para 1la
certificacidédn EHCA
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Requisitos previos

Para aprovechar el curso es importante cumplir los

sigulentes requisitos previos:
e F]1 estudiante debe poseer sdlidos conocimientos sobre
redes TCP/IP

e Poseer conocimientos basicos de Linux y Windows




Contenido resumido T B

Acerca del Introduccidn al Reconocimiento o Escaneo

cCurso Hacking Etico footprinting

Enumeracidn Explotacidn Escribiendo

o hacking el informe




Contenido

Capitulo 1: Introduccién
(Qué es Hacking?
¢Qué es un hacker?

Conceptos basicos

Hacking ético

Etica hacker

Valores fundamentales

Hacking ético
Vulnerabilidades

VENTAJAS del Hacking ético
DESVENTAJAS del Hacking ético

Fases del hacking
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Contenido

Test de penetracidn

(Qué es un pentester o hacker ético?
(Por qué se necesitan pentesters?
(Por qué convertirte en pentester?
Pen-test (penetration test)

Herramientas Pentesting

Capitulo 2: Reconocimiento
Tipos de reconocimiento
Google hacking

Who-1Is

Nslookup

Maltego

Ingenieria social



Capitulo 3: Escaneo
Clases de escaneo
Estados de puertos
El escaner NMAP
Anali1zadores de
vulnerabilidades

Capitulo 4: Enumeracién
Protocolos Netbios vy
CIFS/SMB

Otros protocolos de red
Enumeracidn de Windows
Herramientas de
enumeracion

Capitulo 5: Hacking
Mecanismos de hacking
Frameworks de hacking
Metasploilt

Ataques de claves
Ataques de malware
Ataques DoS

Ataques MITM

Hacking Web y WiF1




Contenido

Capitulo 6: Escribiendo el Informe
Pasos sugeridos

Tips para no sufrir un colapso mental
Herramientas de documentacidn

Informes de ejemplo

Laboratorio préactico

Hackeando Metasploitable 2

Creacidbn de correos falsos con
sendemall y ataques del lado del
cliente con SET tool

Crackeando claves con MEDUSA

Ataque MITM con Ettercap y Wireshark
Hackeando WEP con Aircrack

Ataque de claves a WPA/WPAZ2




Sobre el
examen EHCA

bre del examen: Ethical Hacking

“Certified Associate (EHCA)

Formato del examen: Preguntas de Seleccidn
MGltiple (incluyen teoria, escenarios vy
preguntas sobre el uso de comandos vy
herramientas)

Duracién del examen: una vez que inicia el
examen, los candidatos tienen 1 hora (60
minutos) para completar el examen.

NOimero de preguntas: 40

Porcentaje de aprobacidén: 70%

Idiomas disponibles: espanol, inglés




"The mind that opens

‘i‘i to a new 1dea, never

comes back to 1ts
original size”

ALBERT EINSTEIN



